

[image: ລາວເຊີດ][image: ລາວເຊີດ][image: ລາວເຊີດ]







Toggle Navigation




ລາວເຊີດ




	ໜ້າຫຼັກ 
	ຮັບແຈ້ງເຫດສຸກເສີນ 
	ກິດຈະກຳ 
	ແຈ້ງເຕືອນ ແລະ ຂໍ້ແນະນຳ 
	ເອກະສານເຜີຍແຜ່ 
	

ເອກະສານເຜີຍແຜ່


	ແຈ້ງການ 
	ເອກະສານເຜີຍແຜ່ ສຳຫລັບຜູ້ໃຊ້ທົ່ວໄປ 
	ເອກະສານເຜີຍແຜ່ ສຳຫລັບຜູ້ຊ່ຽວຊານ 
	ໂພສ໌ເຕີ ເຕືອນໄພທາງອິນເຕີເນັດ 
	ວິດີໂອເຕືອນໄພທທທາງອິນເຕີເນັດ 
	ເອກະສານເຕືອນໄພທາງໄຊເບີ 
	ສາລະໜ້າຮູ້ທາງດ້ານໄອທີ 
	ບົດນຳສະເໜີຂອງລາວເຊີດ 
	ນິຕິກຳ 



	ຫຼັກສູດຝືກອົບຮົມ 
	ກ່ຽວກັບ ລາວເຊີດ 
	

ກ່ຽວກັບ ລາວເຊີດ


	ພາລະບົດບາດ 
	ໂຄງຮ່າງການຈັດຕັ້ງ 



	ຕິດຕໍ່ລາວເຊີດ 











         ບົດລາຍງານປະຈຳປີ APCERT






» ບົດລາຍງານ ປະຈຳປີ 2020


» ບົດລາຍງານ ປະຈຳປີ 2019

         
» ບົດລາຍງານ ປະຈຳປີ 2018


» ບົດລາຍງານ ປະຈຳປີ 2017


» ບົດລາຍງານ ປະຈຳປີ 2016


» ບົດລາຍງານ ປະຈຳປີ 2015


» ບົດລາຍງານ ປະຈຳປີ 2014
      
    



ແຈ້ງການ


   
        
             
                » ແຈ້ງເຫດສຸກເສີນທາງລະບົບຄອມພິວເຕີ
             

         
   
     
    
    


ເອກະສານເຕືອນໄພໄຊເບີ


   
        
             
                » ການປູກຈິດສໍານຶກຄວາມປອດໄພໄຊເບີ
             

         

             
                » ປຶ້ມຄູ່ມືແນະນໍາ ເຕັກນິກພື້ນຖານຄວາມປອດໄພທາງໄຊເບີ
             

         

             
                » ການສ້າງຄວາມເສັຍຫາຍ ຜ່ານສື່ສັງຄົມອອນລາຍ
             

         

             
                » ແຈ້ງເຕືອນລະວັງ ໄວຣັດຄອມພິວເຕີ WannaCry Ransomware ຫຼື Wana Decryptor 2.0
             

         

             
                » ກາຕູນການຮັກສາຄວາມປອດໄພ ທາງໄຊເບີ
             

         
   
     
    
    


ວິດີໂອເຕືອນໄພໄຊເບີ


   
        
             
                » 10 ພຶດຕິກໍາ ທີ່ເປັນອາຊະຍາກໍາ ທາງລະບົບຄອມພິວເຕີ
             

         

             
                » ວີດີໂອເຕືອນໄພທາງອິນເຕີເນັດ
             

         

             
                » ວີດີໂອຄວາມປອດໄພທາງມືຖື
             

         
   
     
    
    


ບົດນຳສະເໜີຂອງລາວເຊີດ


   
        
             
                » ກົດໝາຍວ່າດ້ວຍການຕ້ານ ແລະ ສະກັດກັ້ນອາຊະຍາກຳ ທາງລະບົບຄອມພິວເຕີ
             

         

             
                » ການສ້າງ ແລະ ຄຸ້ມຄອງເວັບໄຊ ໃຫ້ມີຄວາມປອດໄພ
             

         

             
                » ການນຳໃຊ້ ສື່ສັງຄົມອອນລາຍ ຢ່າງປອດໄພ
             

         

             
                » ການປົກປ້ອງຂໍ້ມູນເອເລັກໂຕຣນິກ
             

         

             
                » ການຄຸ້ມຄອງ, ນໍາໃຊ້ ແລະ ພັດທະນາສື່ໃນໄລຍະໃໝ່
             

         
   
     
    
    







ພຶດຕິກໍາທີ່ເປັນອາຊະຍາກໍາທາງລະບົບຄອມພີວເຕີ ທີ່ໄດ້ລະບຸໄວ້ຢູ່ໃນ ກົດໝາຍ:  ວ່າດວ້ຍ ການຕ້ານ ແລະ ສະກັດກັ້ນອາຊະຍາກໍາທາງລະບົບຄອມພີວເຕີ ລວມມີພຶດຕິກໍາດັ່ງນີ້: 1. ການເປີດເຜີຍມາດຕະການປ້ອງກັນການເຂົ້າເຖິງລະບົບຄອມພິວເຕີ; 2. ການເຂົ້າເຖິງລະບົບຄອມພິວເຕີ ໂດຍນບໍ່ໄດ້ຮັບອະນຸຍາດ; 3. ການຕັດຕໍ່ເນື້ອໃນ, ຮູບ, ພາບເຄື່ອນໄຫວ, ສຽງ ແລະ ວີດີໂອ ໂດຍບໍ່ໄດ້ຮັບອະນຸຍາດ; 4. ການລັດເອົາຂໍ້ມູນໃນລະບົບຄອມພິວເຕີ ໂດຍບໍ່ໄດ້ຮັບອະນຸຍາດ; 5. ການສ້າງຄວາມເສັຍຫາຍຜ່ານສື່ສັງຄົມອອນລາຍ; 6. ການເຜີຍແຜ່ສິ່ງລາມົກຜ່ານລະບົບຄອມພິວເຕີ; 7. ການລົບກວນລະບົບຄອມພິວເຕີ; 8. ການປອມແປງຂໍ້ມູນຄອມພິວເຕີ; 9. ການທຳລາຍຂໍ້ມູນ-ຄອມພິວເຕີ; 10. ການດຳເນີນກິດຈະການ ກ່ຽວກັບເຄື່ອງມືອາຊະຍາກຳທາງລະບົບຄອມພິວເຕີ.
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ແຈ້ງເຕືອນຫຼ້າສຸດ

[image: ກວດເຫັນຂໍ້ມູນ plaintext password ຮົ່ວໄຫຼເຖິງ 19 ລ້ານ ລາຍການ ຈາກ Firebase instance ທີ່ຕັ້ງຄ່າບໍ່ປອດໄພ]ກວດເຫັນຂໍ້ມູນ plaintext password ຮົ່ວໄຫຼເຖິງ 19 ລ້ານ ລາຍການ ຈາກ Firebase instance ທີ່ຕັ້ງຄ່າບໍ່ປອດໄພ
ເຜີຍແຜ່ໂດຍ Meesaisak 04/04/2024 ໃນ ແຈ້ງເຕືອນ ແລະ ຂໍ້ແນະນຳສຳຫລັບຊຽ່ວຊານ
ນັກວິໄຈດ້ານຄວາມປອດໄພທາງໄຊເບີລາຍງານການຄົ້ນພົບ plaintext password ເຖິງ...



[image: ພົບອຸປະກອນ Fortinet ເຖິງ 150,000 ເຄື່ອງ ທົ່ວໂລກ ສ່ຽງຖືກໂຈມຕີດ້ວຍຊ່ອງໂຫວ່ຄວາມຮຸນແຮງສູງ]ພົບອຸປະກອນ Fortinet ເຖິງ 150,000 ເຄື່ອງ ທົ່ວໂລກ ສ່ຽງຖືກໂຈມຕີດ້ວຍຊ່ອງໂຫວ່ຄວາມຮຸນແຮງສູງ
ເຜີຍແຜ່ໂດຍ Meesaisak 03/12/2024 ໃນ Uncategorized
The Shadowserver Foundation ລາຍງານ ພົບອຸປະກອນ Fortinet ທົ່ວໂລກເຖິງ 150,000 ເຄື່ອງ ສ່ຽງຕໍ່ການຖືກໂຈມຕີຜ່ານຊ່ອງໂຫວ່ຄວາມຮຸນແຮງສູງ.



[image: ມັນແວ (Malware) Xamalicious ໂຕໃໝ່ເທິງລະບົບ Android ຖືກຕິດຕັ້ງຫຼາຍກວ່າ 330,000 ຄັ້ງ ຜ່ານ Google Play]ມັນແວ (Malware) Xamalicious ໂຕໃໝ່ເທິງລະບົບ Android ຖືກຕິດຕັ້ງຫຼາຍກວ່າ 330,000 ຄັ້ງ ຜ່ານ Google Play
ເຜີຍແຜ່ໂດຍ Meesaisak 01/08/2024 ໃນ ແຈ້ງເຕືອນ ແລະ ຂໍ້ແນະນຳຜູ້ໃຊ້ທົ່ວໄປ
ພົບ Android backdoor ທີ່ຍັງບໍ່ເຄີຍຖືກຄົ້ນພົບມາກ່ອນ ຊື່ 'Xamalicious' ໄດ້ຖືກຕິດຕັ້ງທີ່ອຸປະກອນ...






ບົດຄວາມຫຼ້າສຸດ

6 ແນວໂນ້ມໄພຄຸກຄາມທາງໄຊເບີ ປີ 2024 ໂດຍ Fortinet
ເຜີຍແຜ່ໂດຍ Meesaisak 12/08/2023 ໃນ ເອກະສານເຜີຍແຜ່ ສຳຫລັບຜູ້ໃຊ້ທົ່ວໄປ
.



ການປູກຈິດສໍານຶກຄວາມປອດໄພໄຊເບີ
ເຜີຍແຜ່ໂດຍ Meesaisak 11/10/2023 ໃນ ເອກະສານເຕືອນໄພທາງໄຊເບີ
ການປູກຈິດສໍານຶກຄວາມປອດໄພໄຊເບີ



ຂໍ້ຄຳນືງຂອງອົງກອນ ທີໃຊ້ງານລະບົບຄລາວ (Cloud)
ເຜີຍແຜ່ໂດຍ Meesaisak 10/19/2023 ໃນ ເອກະສານເຜີຍແຜ່ ສຳຫລັບຜູ້ຊ່ຽວຊານ
ການໃຊ້ງານລະບົບຄລາວ (Cloud) ຕ້ອງມີການເຊື່ອມຕໍ່ອິນເຕີເນັດ ຊຶ່ງໃນປັດຈຸບັນພຶດຕິກໍາຂອງຄົນມີການປ່ຽນແປງໄປ...
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                » ຄຳແນະນຳການສ້າງ,ພັດທະນາ ແລະ ຄຸ້ມຄອງເວັບໄຊໃຫ້ມີຄວາມປອດໄພ
             

         

             
                » ກົດໝາຍວ່າດ້ວຍ ການປົກປ້ອງຂໍ້ມູນເອເລັກໂຕຣນິກ
             

         

             
                » ຄຳແນະນຳ ການຈັດຕັ້ງປະຕິບັດ ກົດໝາຍ Cyber Crime
             

         
   
     
    
    


ສາລະໜ້າຮູ້


   
        
             
                » 10 ເຄັດ (ບໍ່ລັບ) ເພື່ອກວດສອບອີເມວຫຼອກລວງ (Phishing) ວ່ອງໄວທັນໃຈ
             

         

             
                » ລາຍລະອຽດ ແລະ ປະຕິບັດການຂອງມັນແວຮຽກຄ່າໄຖ່ Maze RANSOMWARE
             

         

             
                » ຮູ້ຈັກກັບ Business Email Compromise (BEC) ການໂຈມຕີຜ່ານອີເມວ ເພື່ອຫຼອກເອົາເງິນຈາກອົງກອນ
             

         

             
                » ເຄັດລັບການນໍາໃຊ້ໂທລະສັບມືຖື ໃຫ້ມີອາຍຸການໃຊ້ງານດົນຂຶ້ນ
             

         

             
                » 6 ເປົ້າໝາຍໃນການນຳໃຊ້ອຸປະກອນໄອທີ ໃຫ້ມີຄວາມປອດໄພ
             

         
   
     
    
    








         ພາສາ (Language)





         
               
                

		
                   
         
    












         Poster ອາຊຽນ-ຍີ່ປຸ່ນ





ປີ 2022
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ປີ 2018
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ເບີ່ງທັງໝົດ







         ສະຖິຕິ ໄພຄຸກຄາມທາງໄຊເບີ






 » ສະຖິຕິໄພຄຸກຄາມປີ 2022
     
» ສະຖິຕິໄພຄຸກຄາມປີ 2021
    
» ສະຖິຕິໄພຄຸກຄາມປີ 2020

» ສະຖິຕິໄພຄຸກຄາມປີ 2019

» ສະຖິຕິໄພຄຸກຄາມປີ 2018

» ສະຖິຕິໄພຄຸກຄາມປີ 2017

» ສະຖິຕິໄພຄຸກຄາມປີ 2016

       
    







         ຕິດຕາມ ລາວເຊີດ
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ຄົ້ນຫາ


















ໂພສ໌ເຕີ (Poster)


   
        
             
                » ການຫຼອກລວງທາງຊູ້ສາວ
             

         

             
                » ຈັບຂີ້ຕົວະອ້າຍຄົນ(ຫລໍ່)ລວງ
             

         

             
                » 3 ສ. ເຕືອນໄພ ລະວັງຂໍ້ຄວາມ Phishing
             

         

             
                » ການສ້າງຄວາມເສັຍຫາຍຜ່ານສື່ສັງຄົມອອນລາຍ
             

         

             
                » 5 ເຄັດລັບຊ່ວຍໃຫ້ອົງກອນຂອງທ່ານປອດໄພຈາກໄພຄຸກຄາມທາງໄຊເບີ
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